
NIELEGALNE UŻYCIE
DANYCH OSOBOWYCH

W JAKI SPOSÓB I PO CO
PRZESTĘPCY GROMADZĄ
DANE OSOBOWE?

PORADY

Powszechnym w ostatnich latach procederem stał się obrót 
roszczeniami, tzw. handel szkodami. Pojawiające się ogłoszenia 
typu: „kupię roszczenia/szkody” generują nowe, nieznane 
wcześniej zagrożenia dotyczące bezpieczeństwa danych 
osobowych.

Zidentyfikowany model działania nieuczciwych „handlarzy 
szkodami” polega na nakłonieniu osoby chcącej sprzedać 
swoją szkodę do wysłania mailem dokumentacji 
szkodowej. Ma to służyć wycenie wartości szkody 
przez kupującego i następnie złożeniu oferty.

Po wysłaniu dokumentacji szkodowej do handlarza, ten 
wchodzi w posiadanie danych osobowych, które może 
wykorzystać w dowolny sposób.

Do zakupu roszczenia nie dochodzi, gdyż transakcja
ta nie była celem nieuczciwego oferenta.

Podobne zagrożenia mogą wystąpić w trakcie sprzedaży 
pojazdu, gdy kupujący prosi o wysłanie na jego adres skanu 
dowodu rejestracyjnego samochodu, którego zakupem jest 
rzekomo zainteresowany.

Handlarz, osiąga zamierzony cel, tj. wchodzi w posiadanie 
interesujących go materiałów – danych osobowych, które 
może odsprzedać dalej lub użyć, np. do wyłudzenia kredytu, 
podpisania umowy abonamentu telefonicznego itp.

Przekazywanie obcym osobom swoich danych 
osobowych narazić nas może na nieprzewidywalne 
skutki. Nasze dane mogą zostać wykorzystane 
np. do oszustw finansowych. Wyjaśnianie naszej 
niewinności może być procesem niezwykle 
żmudnym i długotrwałym.

Ograniczenie do minimum zakresu dokumentów 
i danych udostępnianych osobom trzecim do przygotowania 
oferty odkupu szkody – w szczególności niewysyłanie 
skanów/zdjęć dokumentów tożsamości lub zawierających 
dane osobowe, w tym np. prawa jazdy.

Koniecznie należy zasłonić (zanonimizować) wszystkie 
dane osobowe w udostępnianych nabywcy szkody 
dokumentach.

Zastrzeżenie konieczności usunięcia danych osobowych
w przypadku braku sfinalizowania transakcji.

Zapoznanie się z opiniami na temat osoby/podmiotu 
zainteresowanego wyceną roszczeń – dane pochodzące 
z internetu.
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